External APl recommendations

Do virtualniho asistenta je mozné pfipravit libovolné mnozstvi "integracnich krok(", coz jsou body
konverzacniho stromu, kdy se virtualni asistent pomoci APl integruje s jinym systémem za ucelem ziskani
néjakych dat nutnych pro svou funkci nebo naopak néjaka data, ktera od uzivatele zjistil do systému
posila.

Ve formatu a struktuie API se virtuaini asistent m{ize pomérné dost pfizplsobit, pokud by ale API vznikalo
az kvali nému, je mozné se drzet nasledujicich doporuceni, aby implementace byla co nejplynulejsi.

Doporucené vlastnosti API

® Autentizace idealné jednim z nasledujicich zpUsobl
° username+password jako BASE64 string v hlaviéce | Authorization: Basic ...
° token v hlavi¢&ce | Authorization: Bearer ... |
° mUlze byt jeden pfedem dany pro celého virtualniho asistenta
© nebo pokud bot napf. bézi uvniti systému, kam se uzivatel prihlasuje, m{ze byt tento
token predan botovi vzdy se scopem daného uzivatele, takze bot bude mit maximalné
jeho opravnéni a ne vyssi
° standardni OAuth2 |client credentials| grant (tedy separatni pozadavek pro ziskani a
prodlouzeni accces tokenu, ktery se pak pouzije v |Authorization: Bearer ... |s kazdym
pozadavkem
® Idealné se drzet REST pravidel pro pouzivané HTTP metody
© GET pro ziskani dat
© POST pro zaloZeni nového zdznamu nebo spusténi néjaké akce (neni idempotentni)
© PUT pro aktualizaci existujiciho zaznamu (jeho identifikator idealné jako parametr URL)
© PATCH pro ¢aste¢nou aktualizaci existujiciho zaznamu (jeho identifikator idealné jako
parametr URL)
© DELETE pro odstranéni existujiciho zaznamu (jeho identifikator idealné jako parametr URL)
® Télo pozadavku i odpovédi jako JSSON
® Pokud to dana metoda vyZzaduje, filtrovani a fazeni dat implementovat jako parametry URL adresy,
nebo jako vlastni|x-... | HTTP hlavi¢ky
® Maximalni ¢as odezvy by bylo dobré drzet pod 3 sekundami, protoze v nékterych use-casech se
API mUze volat synchronné v redlném Case a uzivatel bude na vysledek ¢ekat

Ukazka



Virtualni asistent mlze pomoci API ziskat ze zavislého systému seznam udalosti, které ma naplanované.
ID uzivatele jsou pfedany napf. do WebChat komponenty uvniti néjakého interniho systému, kde je
uzivatel jiz autentizovan. Data bot vyuzije k zobrazeni "carouselu" s naplanovanymi udalostmi, kde si
uzivatel jednu z nich mlze vybrat a pokracovat néjakou dalsi akci.

GET https: //somedomain. cz/api/vl/user/33/events

Authorization: Bearer ...

Content- type: application/json

- 200 [{"id":"1", "name":"Onboarding meeting", "date":"2020-05-07T08: 22: 30. 8717"}]

Na konci komunikace mUze virtualni asistent odeslat informace o nové ziskaném uzivateli do CRM.
Soucasti pozadavku mlzou byt vSechna data, ktera virtualni asistent o uzivateli posbiral.

POST https: //somedomain. cz/api/vl/user

Authorization: Bearer ...
Content- type: application/json

{"email": "user@example. com", "name":"Jack", "surname":"User", "interestedInProductIds":

[244, 234]}

~ 200 {"id":"433"}
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